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Sobre Fundar

Fundar es un centro de estudios y disefio de politicas publicas que promueve una agenda de
desarrollo sustentable e inclusivo para la Argentina. Para enriquecer el debate publico es necesario
tener un debate interno: por ello lo promovemos en el proceso de elaboracién de cualquiera de
nuestros documentos. Confiamos en que cada trabajo que publicamos expresa algo de lo que
deseamos proyectar y construir para nuestro pais. Fundar no es un logo: es una firma.

Nos dedicamos al estudio e investigacion de politicas publicas sobre la base de evidencia. Como
parte de nuestra politica de promover la transparencia y promocion de la discusion publica,
disponibilizamos los datos utilizados para nuestros andlisis, para que cualquier persona que lo desee
pueda replicar los andlisis realizados y generar nuevas investigaciones.

Creemos que el lenguaje es un territorio de disputa politica y cultural. Por ello, sugerimos que se
tengan en cuenta algunos recursos para evitar sesgos excluyentes en el discurso. No imponemos
ningun uso en particular ni establecemos ninguna actitud normativa. Entendemos que el lenguaje
inclusivo es una forma de ampliar el repertorio lingUistico, es decir, una herramienta para que cada
persona encuentre la forma mas adecuada de expresar sus ideas.

Trabajamos en tres misiones estratégicas para alcanzar el
desarrollo inclusivo y sustentable de la Argentina:

Generar riqueza. La Argentina tiene el potencial de crecer y de elegir cémo hacerlo. Sin crecimiento,
no hay horizonte de desarrollo, ni proteccion social sustentable, ni transformacion del Estado. Por eso,
nuestra mision es hacer aportes que definan cudl es la mejor manera de crecer para que la Argentina
del siglo XXI pueda responder a esos desafios.

Promover el bienestar. El Estado de Bienestar argentino ha sido un modelo de proteccion e inclusion
social. Nuestra mision es preservar y actualizar ese legado, a través del disefio de politicas publicas
inclusivas que sean sustentables. Proteger e incluir a futuro es la mejor manera de reivindicar el espiritu
de movilidad social que define a nuestra sociedad.

Transformar el Estado. La mejora de las capacidades estatales es imprescindible para las
transformaciones que la Argentina necesita en el camino al desarrollo. Nuestra mision es afrontar la
tarea en algunos aspectos fundamentales: el gobierno de datos, el disefio de una nueva gobernanza
estatal y la articulacion de un derecho administrativo para el siglo XXI.
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Introduccidn

¢Por qué es importante promover la gestion de datos en el Estado?

En una persona, la inteligencia se manifiesta en el saber, en la memoria y en el razonamiento. En un
Estado también. Un (2023) es aquel que conoce qué datos tiene, los cuida y los
utiliza para brindar politicas publicas de calidad. Argentina avanzo significativamente en este sentido:
cuenta con estandares y capacidades instaladas en temas clave como la digitalizacion y automati-
zacion de tramites y procesos internos. También consolidd una agenda en materia de politicas de
gobierno abierto.

Sin embargo, gueda mucho por hacer en términos de gestion de datos. En términos de la oferta de
datos, el Estado tiene una gran deuda consigo mismo al no tener ordenados y catalogados la totali-
dad de los datos que genera y ademas no compartirlos internamente con asiduidad. Muchos orga-
nismos publicos capturan y administran datos propios con tecnologias e infraestructuras diversas.
Esto genera un panorama heterogéneo que dificulta la comparacion, el intercambio y la integracién
de datos para generar informacion util. Como consecuencia, la informaciéon no se explota en todo su
potencial y una gobernanza de datos difusa impide capitalizar experiencias positivas. En la actualidad,
incluso, hay datos que no se comparten cuando bajo determinadas condiciones y a traves de un
proceso adecuado deberian compartirse.

La clasificacion de datos contribuye a mejorar la gestion de la informacion y con eso incrementar el
intercambio de datos entre oficinas del gobierno. Al hacer mas eficiente la gestion de la informacion,
mitiga riesgos y contribuye a garantizar el cumplimiento de leyes y regulaciones. Ademas, propor-
ciona una base para el desarrollo de estrategias de seguridad de la informacion y promueve una
cultura de conciencia y responsabilidad en el manejo de datos.

En términos de la demanda de datos, ordenar su ciclo de vida es crucial para responder a las cada
vez mayores demandas de la ciudadania en torno a datos, particularmente en las etapas iniciales
de generacion, captura y clasificacion de datos. En los dltimos afios, la concientizacion respecto a
su valor para la toma de decisiones informadas ha avanzado considerablemente. La sociedad civil
demanda cada vez mas acceso y apertura de mayor cantidad de datos. Sin una politica de gestion de
datos que incluya a la clasificacion como un pilar fundamental, la apertura de datos se torna menos
escalable. También tomd relevancia la discusidn en torno al resguardo de datos personales. La socie-
dad civil estad cada vez mas interesada en saber qué uso se le da a sus datos. Hay mas episodios de
vulneracion, como por ejemplo las filtraciones de datos. Contar con practicas y politicas para deter-
minar los tipos de datos, qué normativas los regulan y bajo qué condiciones pueden ser utilizados es
esencial para mejorar la confianza de la ciudadania en sus gobiernos.

La clasificaciéon de datos es una practica administrativa
necesaria para la gestion de la informacién y también es un
paso fundamental para la proteccion de los derechos de las
personas, en particular, el derecho a la informacion.

En un mundo donde la informacién se convirtié en un recurso fundamental, la manera en que clasi-
ficamos y protegemos los datos tiene implicaciones directas sobre la transparencia de las politicas
publicas y la privacidad de las personas. Gestionar correctamente los datos y contar con catalogos
y clasificaciones ordenadas no sélo facilita su apertura y proteccion, sino que también promueve la
participacion informada de la sociedad y la toma de decisiones fundamentadas en el Estado.


https://fund.ar/publicacion/necesitamos-un-estado-inteligente/
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Acerca de esta guia

Objetivo: El presente documento tiene como objetivo contribuir a la generacion de una guia para la
clasificacion de datos en el sector publico. Busca ayudar a determinar qué datos pueden ser compar-
tidos e intercambiados una vez que son clasificados. Pretende ser una herramienta Util para mejorar
los procesos de clasificacion de datos y promover mejores practicas en materia de seguridad y aper-
tura de la informacion en entornos gubernamentales nacionales, provinciales o0 municipales.

Qué vas a encontrar en esta guia: un paso a paso detallado de como clasificar los datos. El pro-
ceso abarca desde la creacion de politicas de clasificacion hasta la identificacion, etiquetado, pro-
teccion y monitoreo de los datos. Repasamos normativas que regulan el uso y la proteccién de datos.
Analizamos como distintos paises abordaron la clasificacion de datos. Nos enfocamos en la realidad
argentina, mostrando como se lleva a cabo la clasificacion de datos en nuestro contexto. Para poner
en practica toda esta informacion, ofrecemos ejemplos concretos como el Registro Nacional de las
Personas (RENAPER) y el programa de la Prestacion Alimentar, ilustrando como se aplica la clasifica-
cidn de datos en situaciones reales

Destinatarios: La guia esta dirigida principalmente a las dreas técnicas de organismos publicos que
tienen responsabilidad sobre los datos y aquellas personas que ocupan puestos decisores en la
gestion de datos.

Proceso de clasificacion

¢Qué es la clasificaciéon de datos y por qué es importante?

La clasificacion de datos es una practica administrativa necesaria para la gestion de la informacion.
Establece procedimientos especificos sobre como deben tratarse los datos, quién puede procesar-
los, a donde transferirse 0 donde deben almacenarse.

Sibien existen distintos modelos de clasificacion, todos tienen en comun la generacion de etiquetas
en funcion de distintas caracteristicas de los datos. Algunos de los aspectos que se suelen tener en
cuenta al momento de clasificar son el contenido de la informacion (para poder definir el contexto de
aplicacion y area del marco normativo), el tipo de dato (estructurado, semiestructurado, no estruc-
turado) y el riesgo asociado a los datos (para poder aplicar el nivel de proteccion adecuado). Estos
aspectos pueden variar segun las necesidades de cada organizacion pero el proceso de clasificacion
siempre debe ser transparente, de facil acceso y coherente tanto para los miembros de la organiza-
cidn como para los externos.

Al establecer niveles de criticidad para diferentes tipos de datos, se pueden implementar medi-
das adecuadas de seguridad, privacidad, intercambio y apertura. Esto asegura que la informacion
esté debidamente resguardada y garantiza que la informacion publica se maneje de manera éticay
responsable.



Proceso de
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Box 1
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¢Por qué clasificar?

Riesgos asociados a una clasificacion
de datos inadecuada

Beneficios de la clasificacion de datos

Permite estructurar los datos de
manera coherente, facilitando su
busqueda y recuperacion cuando sea
necesario.

Permite aplicar niveles de acceso y
medidas de seguridad para proteger
la informacién contra accesos no
autorizados.

Al identificar y proteger la informa-
cién, ayuda a cumplir con las regula-
ciones de proteccion de datos.

Puede resultar en la pérdida de datos.

Una clasificacion excesivamente rigu-
rosa puede burocratizar el acceso
a los datos, ralentizando procesos
administrativos y toma de decisiones.

Puede hacer que no se protejan
correctamente los datos. Aumenta
el riesgo de violacién de la privaci-
dad de las personas y puede gene-
rar pérdida de confianza en los datos

publicos.
* Mejora la eficiencia en la gestion de
datos. Permite dar respuestas mas e Puede facilitar el acceso no auto-
rapidas y efectivas que pueden tradu- rizado a los datos aumentando el
cirse en ahorro de tiempo y recursos riesgo de ciberataques.
tanto para el funcionamiento interno
del Estado como para la ciudadania.

* Proporciona una base sélida para el
intercambio de datos entre organiza-
cionesy parala apertura de datos ala
ciudadania.

¢Como clasificar? Paso a paso para la clasificacién de datos

Existen estandares internacionales para desarrollar procesos de clasificacion de datos. Los mas reco-
nocidos son elaborados por la Organizacidn Internacional de Normalizacion (ISO, por sus siglas en
inglés) ( )y el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) ( ).
Nuestro documento presenta un enfoque de cinco pasos para el proceso de clasificacion de datos,
con base en los estandares del NIST. Este enfoque usa el término "activo de datos” para referirse a un
recurso basado en informacion que puede ser una base de datos, un documento, una pagina web o un
servicio ( ).

Para implementar procesos de clasificacidon de datos es necesario que dentro de la organizacion
exista una estructura con capacidades para ponerla en practica. Para evaluar la estructura, los roles
y responsabilidades dentro de la organizacion es necesario realizar un diagnostico previo a la clasi-
ficacion. Implica realizar una evaluacion de las capacidades de la organizacion para identificar nece-
sidades y areas de mejora. Asi, se va a tener una vision mas clara de qué informacion es procesada
y quienes son sus responsables. Se puede diagnosticar a través de una evaluacion de madurez de
datos como la desarrollada por . Como resultado, las organizaciones conocen con
qué capacidades cuentan para la gestion de datos e identifican éreas de mejora, como podrian ser la
clasificacion y proteccion de la informacion.


https://www.iso.org/standard/27001
https://www.nccoe.nist.gov/data-classification
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://fund.ar/publicacion/matriz-de-madurez-en-datos/
https://fund.ar/publicacion/matriz-de-madurez-en-datos/
https://fund.ar/publicacion/matriz-de-madurez-en-datos/
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Diagrama 1

Paso a paso para la clasificacion de datos

Paso 1

Una politica de
clasificacion de
datos determina los
niveles de criticidad
y la categorizacién
de los datos.

Paso 2

Se identifican los
datos a clasificar,
priorizando la
creacion de un
catalogo con
metadatos para saber
quién produce, quién
posee y quién utiliza
un determinado dato.

Paso 3

Se asigna un nivel de
criticidad a los datos
de forma manual,
automatica o
combinada, y se
asocia la etiqueta
correspondiente en
el catélogo.

Paso 4

Los controles de
seguridad dependen
del nivel de
criticidad, y asignan
distintas reglas de
acceso, encripta-
cién, anonimizacion,
monitoreo de
actividad y procedi-
mientos de respues-

Fundar

Para responder a
posibles variacio-
nes con el tiempo
de los activos de
datos, se monitori-
zan continuamente
para actualizar las
etiquetas seglin sea
necesario y mejorar
las politicas de

ta aincidentes. clasificacion.

Fuente: Fundar con base en Newhouse et al. (2023).

Paso 1. Establecer la politica de clasificacion de datos

La politica de clasificacion de datos tiene como objetivo favorecer el intercambio y la apertura de
informacion garantizando un nivel adecuado de proteccion. Proporciona una base para el desarrollo
de estrategias de seguridad de la informacién y promueve una cultura de conciencia y responsabili-
dad en el manejo de datos abiertos. La politica de clasificacion de datos debe permitir establecer un
lenguaje comun que haga mas facil el trabajo con datos. De esta forma, contribuye a la gestiéon de los
datos al mejorar la forma de ordenarlos.

La politica de clasificacion de datos abarca dos dimensiones:
los niveles de criticidad y la categorizacion de los datos.

1.1. Definir niveles de criticidad de los datos

Los niveles de criticidad se establecen en base a criterios definidos por un esquema de clasificacion.
Los esquemas mas usados suelen guiarse por criterios de seguridad de la informacion. La cantidad
de niveles y los criterios para definirlos dependen de cada organizacion. En general, las guias reco-
miendan que se establezcan entre tres y cinco niveles.

La precision de un esquema de clasificacion de datos determina la eficacia de las politicas de pro-
teccion que luego pueden implementarse. EI NIST sefiala que un aspecto importante es el equilibrio
entre un esquema de clasificacion de datos riguroso y las capacidades de la organizacion para imple-
mentarlo. La cantidad dptima de niveles de criticidad debe encontrar un equilibrio entre un esquema
demasiado complejo y uno excesivamente simple. Un esquema demasiado complejo para las posi-
bilidades de una organizaciéon puede hacer que no sea puesto en practica pero un esquema dema-
siado simple puede llevar a una clasificacion insuficiente ( ).


https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
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Esta guia contempla la legislacion argentina existente y propone tres niveles de criticidad: criti-
cidad baja, media y alta, considerando los criterios de confidencialidad, integridad y disponibi-
lidad. Para ver cémo establecer los nivelesir a

1.2. Categorizar los datos

Las categorias de datos son una representacion que permite organizarlos de manera jerarquica.
Puede haber categorias principales y subcategorias. Cada nivel de la jerarquia desglosa mas la infor-
macion. Por ejemplo, una categoria puede ser “"datos sensibles” y una subcategoria "datos de salud".
Las categorias agrupan datos con caracteristicas similares. Deben estar bien definidas utilizando
nombres claros de acuerdo con determinados criterios como su naturaleza, su tipo, su finalidad, su
sensibilidad o el nivel de riesgo asociado a su divulgacion indebida. El objetivo de las categorias es
facilitar la busqueday el uso de los datos dentro de la organizacion.

Algunos ejemplos de categorias de datos son los datos personales, de salud, financieros, de
investigacion, datos administrativos, sensibles y datos de organizaciones. En esta guia desa-
rrollamos ejemplos de datos personales y datos organizacionales en Argentina. Para ver como
definir las categorias de datos ir a

Paso 2. Identificar cuales datos deben clasificarse

Una vez definida la politica de clasificacion de datos el siguiente paso es identificar cuéles datos
deben clasificarse. Segun el enfoque del NIST, la clasificacion es necesaria cuando se crean datos,
cuando se descubren datos que ya existian pero no estaban clasificados y cuando se importan datos
de otra organizacion o dependencia.

Para asegurar una gestion y proteccion efectiva de los datos, es necesario clasificarlos en cuanto se
crean, descubren o importan. En el caso de la importacidn de datos de otras organizaciones, deberia
conservarse la clasificacion de datos de la organizacion de origen para garantizar que se cumplan
los compromisos asociados a los datos de las organizaciones externas. Este paso deberia permitir
mantener la informacion de clasificacion original y en el caso de que sea necesario, incorporar clasifi-
caciones adicionales de la organizacion importadora. También puede pasar que los datos importados
tengan que ser reclasificados si el acto de compartirlos con otra organizacion introduce requisitos
que cambian las necesidades de clasificacion ( ).

Para identificar donde estan los datos que deben clasificarse y ordenarse, es fundamental hacer un
catalogo de los datos de la organizacion. Un inventario de datos debe incluir metadatos para saber
quién produce, quién posee y quién utiliza determinado dato asi como informacion sobre las fuen-
tes, los tipos de datos, formatos, calidad y almacenamiento. Para la creacidén y mantenimiento del
catalogo, se deben elegir herramientas adecuadas que aseguren que sea facil de navegar y utilizar
para los usuarios finales. Es recomendable que las dependencias actualicen el catédlogo de manera
continua a medida que se crean nuevos activos de datos.


https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd

10

Los niveles
dela
clasificacion

|

Fundar

Paso 3. Etiquetar los datos

Una vez que se identifican los activos de datos, se debe determinar qué nivel de criticidad les corres-
ponde. Esta tarea puede ser manual, automatica o una combinacion de ambas. La clasificacion
manual es la intervencion humana para clasificar datos. Especialmente necesaria en la validacion y
en los casos en los cuales no es posible hacer una clasificacion automatica. La clasificacion auto-
matica puede estar basada en el andlisis de metadatos o en el analisis del contenido (por ejemplo:
OCR, busqueda de palabras clave, herramientas de aprendizaje automatico para buscar patrones en
los datos, etc.). Cuando se trata de activos de datos no estructurados (por ejemplo un documento en
formato pdf), donde no existe un modelo de datos o es informal, es necesario usar una combinacion
de enfoques para clasificarlos. Dependiendo qué aspectos de los activos de datos se hayan definido
en la politica de clasificacion (tipo de dato, contenido, riesgo asociado, etc.) sera conveniente una u
otra forma de implementarla. Segun el NIST, el ejercicio de clasificacion solo en pocos casos puede
estar totalmente automatizado, por lo general requerira intervencion manual ( ).

Al determinar las clasificaciones (manual o automaticamente) se asocian las etiquetas correspon-
dientes. El etiquetado es el proceso mediante el cual las etiquetas de clasificacidon se asocian con un
conjunto de datos en el catdlogo de datos: la etiqueta de clasificacion se convierte en un atributo de
los metadatos. Un activo de datos puede tener mas de una etiqueta. Segun el NIST, uno de los prin-
cipales desafios en la clasificacion de activos de datos son los que tienen secciones que requieren
distintas etiquetas de clasificacion ( ).

Para ver ejemplos de etiquetado de datos ir a

Paso 4. Proteger los datos

La proteccion de los activos de datos establece un nivel adecuado de controles en funcion de su
clasificacion. Incluye reglas de acceso, encriptacion, anonimizacion, monitoreo de actividad y proce-
dimientos de respuesta a incidentes ( ; ; ).

Cada nivel de criticidad debe estar asociado a un conjunto de controles de seguridad acordes a
las necesidades de proteccion. La proteccion estara basada en el riesgo asociado para la organi-
zacion. Puede incluir riesgos como el acceso no autorizado a informacion confidencial (defensa,
seguridad nacional), la pérdida o alteracion de datos criticos, y las posibles sanciones legales por
incumplimiento de normativas de proteccion de datos. Para las personas fisicas, el riesgo se refiere a
la posibilidad de que su informacion personal sea utilizada de manera indebida, lo que podria llevar a
situaciones como el robo de identidad, el fraude, o la violacién de su privacidad.

La proteccion de los datos esta determinada por las restricciones de acceso establecidas en la orga-
nizacion y por el marco normativo vigente. Es esencial que las medidas de proteccion tomadas estén
alineadas con las leyes y regulaciones de proteccién de datos de los paises que se vean afectados.

Para revisar la normativa vigente sobre proteccion de datos personales ir al apartado de
. Para revisar la normativa vigente sobre proteccion de datos organizacionales ir al
apartado de


https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://csrc.nist.gov/pubs/sp/1800/39/iprd
https://fund.ar/publicacion/guia-practica-para-la-anonimizacion-de-datos/
https://fund.ar/publicacion/guia-proteger-datos-en-salud/
https://fund.ar/publicacion/guia-proteger-datos-en-salud/
https://fund.ar/publicacion/guia-proteger-datos-en-salud/
https://fund.ar/wp-content/uploads/2024/10/Fundar_Towards-a-framework-of-data-protection-for-open-data_CC-BY-NC-ND-4.0.pdf
https://fund.ar/wp-content/uploads/2024/10/Fundar_Towards-a-framework-of-data-protection-for-open-data_CC-BY-NC-ND-4.0.pdf
https://fund.ar/wp-content/uploads/2024/10/Fundar_Towards-a-framework-of-data-protection-for-open-data_CC-BY-NC-ND-4.0.pdf
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Paso 5. Monitorear los datos y las politicas de clasificacion

El dltimo paso es el monitoreo. Las caracteristicas de los activos de datos pueden variar con el
tiempo por lo que, después de la clasificacion, los datos deben ser monitoreados de forma continua
para identificar cualquier cambio que pueda requerir la actualizacion de sus etiquetas. El método de
monitoreo también puede ser manual o automatico y va a depender principalmente de si los datos
son estructurados, semiestructurados o no estructurados. Este paso puede incluir supervision, ase-
soramiento, revision y mejora continua de las decisiones de clasificacion.

Los niveles de la clasificacion

Tres conceptos clave para pensar los niveles de criticidad

Si bien los esquemas de clasificacion de datos cambian de acuerdo con el pais, la mayoria se basa
en la triada CIA, por los términos Confidencialidad, Integridad y Accesibilidad ( ).
Estos son los tres principios fundamentales de la seguridad de la informacién a partir de los cuales
se evalua el control de seguridad que deberé tener un activo de datos.

Principios de Seguridad de la Informacién

Confidencialidad

Principios de seguridad

Integridad

Accesibilidad

Definicion

Implica todas aquel-

las acciones hechas
para mantener datos
privados o secretos,
controlando con fines
determinados el acceso
a personas y/u organiza-
ciones especificas.

Asegura que los datos

no hayan sido alterados,

garantizando su confia-
bilidad.

Garantiza el acceso
irrestricto a los datos

o sistemas de infor-
macién a todos aquellos
usuarios autorizados.

Aplicacién

Evaluacién del nivel de
acceso a la informacion
de una oficina o un fun-
cionario. Puede haber
accesos diferenciados.

Garantia del seguimien-
to de los cambios que
sufra lainformaciény la
afirmacién al usuario de
que lo que esta con-
sultando es veridico y
no ha sido alterado.

Ininterrupcion en el ac-
ceso a lainformacién.

Fuente: Fundar, con base en Walkowski (2019).



https://www.computerweekly.com/es/opinion/Que-es-la-triada-de-la-CIA
https://www.computerweekly.com/es/opinion/Que-es-la-triada-de-la-CIA
https://www.computerweekly.com/es/opinion/Que-es-la-triada-de-la-CIA
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Gl Experiencias de clasificacidon de datos

clasificacion

En el mundo

Son muchos los paises del mundo que adoptaron estos esquemas para la clasificacion de activos
de datos. La forma en que se reglamentan los mismos difiere y se adapta segun la institucionalidad
de cada pais.

K‘} En Brasil, el intercambio de datos se establece en tres niveles de confidencialidad. Aunque men-
ciona la accesibilidad e integridad como caracteristicas de los datos, estas no forman parte especi-
fica de las reglas de clasificacion de datos.

EI= £n Reino Unido se sigue un lineamiento similar. El sistema de clasificacion de activos destaca la
confidencialidad, ademas de otras consideraciones.

®= £ Estados Unidos la E-Government Act le asigna al NIST la responsabilidad de desarrollar
estandares y guias para clasificar la informacion segun su riesgo, con el objetivo de proteger la con-
fidencialidad, integridad y disponibilidad de los datos. La ley define tres niveles de criticidad (baja,
moderada y alta) segun la gravedad de la pérdida de cualquiera de estos tres aspectos de seguridad.
Asimismo, la clasificacion de los sistemas de informacion, es decir de aquellos casos que no se trate
de bases de datos aisladas sino més bien relacionadas, se consideraréan a los valores mas altos de
impacto identificados en cada una de las bases.

B8 £n Australia también se utiliza la triada para clasificar los activos, con niveles similares a los de
Estados Unidos.

En Argentina

Si bien en Argentina las politicas de datos estéan alineadas con los criterios internacionales aplica-
dos en otros paises, no existe una asignacion clara de funciones respecto a qué organismo deberia
encargarse de clasificar los datos o de establecer lineamientos sobre cdmo hacerlo en cada entidad.
Tampoco existe la asignacion de responsabilidades mediante la creacién de figuras, como el DPO
(Data Protection Officer), como en el caso de Brasil. Aunque existen normas que abordan el tema, adn
faltan directrices claras para su aplicacion.

En Argentina, la de la Oficina Nacional de Tecnologias de Informacion (ONTI)
establece tres niveles de criticidad a partir de la combinacién de los valores asignados a cada uno
de los principios de confidencialidad, integridad y disponibilidad. Cada principio va a ser analizado
segun establece la metodologia expuesta en la tabla 2, asignando a cada conjunto de datos un valor
entre Oy 3. Luego, dependiendo de qué valores fueron asignados, cada activo va a tener un nivel de
criticidad:

* Criticidad baja: ninguno de los valores asignados superan el 1.
* Criticidad media: alguno de los valores asignados es 2.

* Criticidad alta: alguno de los valores asignados es 3.


https://servicios.infoleg.gob.ar/infolegInternet/anexos/240000-244999/242859/norma.htm
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Metodologia para evaluar un activo de datos segun los principios de seguridad
de lainformacién

Principio
Confidencialidad Integridad Disponibilidad

Valor

0 “Informacioén publica: puede | “Informacién cuya modifi- “Informacién cuya inaccesi-
ser conocida y utilizada sin cacion no autorizada puede | bilidad no afecta la operato-
autorizacién por cualquier repararse facilmente, o no ria del organismo.”
persona, sea empleado del afecta la operatoria del
organismo o no.” organismo.”

1 “Informacioén reservada/ “Informacién cuya modifi- “Informacién cuya inaccesi-
de uso interno: que puede cacion no autorizada puede | bilidad permanente duran-
ser conociday utilizada por | repararse aunque podria te (plazo no menor a una
todos los empleados del ocasionar pérdidas leves semana) podria ocasionar
organismo y algunas entida- | para el organismo, el Sector | pérdidas significativas para
des externas debidamente Publico Nacional o terce- el organismo, el Sector Pu-
autorizadas, y cuya divulga- | ros.” blico Nacional o terceros.”
cién o uso no autorizados
podria ocasionar riesgos o
pérdidas leves para el or-
ganismo, el Sector Publico
Nacional o terceros.”

2 “Informacién reservada- “Informacion cuya modifi- "Informacion cuya inaccesi-
confidencial: que sélo pue- cacién no autorizada es de bilidad permanente durante
de ser conocida y utilizada dificil reparacién y podria (plazo no menor a un dia)
por un grupo de empleados, | ocasionar pérdidas signifi- podria ocasionar pérdidas
que la necesiten para reali- cativas para el organismo, significativas al organismo,
zar su trabajo, y cuya divul- el Sector Publico Nacional o | al Sector Publico Nacional o
gacion o uso no autorizados | terceros.” a terceros.”
podria ocasionar pérdidas
significativas al organismo,
al Sector Publico Nacional o
a terceros.”

3 “Informacion reservada- “Informacion cuya modifica- | "Informacion cuya inaccesi-
secreta: que sélo puede cién no autorizada no podria | bilidad permanente durante
ser conociday utilizada por | repararse, ocasionando pér- | (plazo no menor a una hora)
un grupo muy reducido de didas graves al organismo, podria ocasionar pérdidas
empleados, generalmente al Sector Publico Nacional o | significativas al Organismo,
de la alta direccion del orga- | aterceros.” al Sector Publico Nacional o
nismo, y cuya divulgacion o a terceros.”
uso no autorizados podria
ocasionar pérdidas graves
al mismo, al Sector Publico
Nacional o a terceros.”

Fuente: Fundar, con base en citas textuales de la

A partir de los valores asignados a los principios de confidencialidad, integridad y disponibilidad, cada
activo de datos recibe como resultado un nivel de criticidad que corresponde al valor mas alto de los
tres. Como puede verse en el ejemplo a continuacion:


https://servicios.infoleg.gob.ar/infolegInternet/anexos/240000-244999/242859/norma.htm
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Los niveles Ejemplos de niveles de criticidad
clasificacion
Confidencialidad Integridad Disponibilidad Nivel de criticidad
1 0 1 Baja
Tabla 3
0 2 1 Media

Fuente: Fundar.

Legislacion argentina sobre clasificacion de los datos

El Estado nacional cuenta con legislacion relevante sobre clasificacién de datos. Un antece-
denteesla del Registro Nacional de las Personas (RENAPER) que
toma el articulo 1° de la de la Jefatura de Gabinete
de Ministros que establece que los organismos del Sector Publico Nacional deberan dictar
0 adecuar sus politicas de seguridad de la informacién. En 2005, se aprobd en el contexto
del Plan Nacional de Gobierno Electrénico y Planes Sectoriales de los Organismos de la

Box 2

Administracién Publica Nacional, el del Poder Ejecutivo Nacional que
establecia lineamientos de clasificacién de datos. Este decreto se incorporé y actualizé
posteriormente a la , que también incluia el contenido de otras disposi-

ciones y resoluciones. Tanto el decreto original como la Disposicion fueron impulsados por
la Oficina Nacional de Tecnologias de Informacién (ONTI).

El siguiente cuadro contiene ejemplos de clasificacion de bases de datos de distintas dependencias
del Estado argentino.

Tabla 4


https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-2979-2013-223819/texto
https://servicios.infoleg.gob.ar/infolegInternet/anexos/100000-104999/102188/norma.htm
https://www.argentina.gob.ar/normativa/nacional/decreto-378-2005-105829
https://servicios.infoleg.gob.ar/infolegInternet/anexos/240000-244999/242859/norma.htm
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Ejemplos de clasificaciéon de bases de datos de distintas dependencias del
Estado argentino

Nivel de criticidad Ejemplo
Criticidad baja * Informacién agregada sobre beneficios y programas de
la ANSES.

* Informacién sobre presupuesto ejecutado por Ministerio
0 programas generales del gobierno del Ministerio de
Economia.

¢ Listado de nombre y DNI de beneficiarios de programas
culturales como Becas Creacién del Fondo Nacional de
las Artes del ex Ministerio de Cultura.

¢ Padrén electoral de la Direcciéon Nacional Electoral.

Tabla 4

Fuente: Fundar.

g:‘gj’tggza"“’“ Los niveles de criticidad de datos permiten tener una mayor organizacion y conocimiento de los
datos con los que se cuenta, asi como también detallar la criticidad de cada una de las variables. Por
ejemplo, conocer que hay datos de criticidad media permite entender que no pueden compartirse
sin restricciones al publico, pero que potencialmente podrian compartirse a usuarios internos que
tengan ciertos permisos y accesos.


https://servicios.infoleg.gob.ar/infolegInternet/anexos/70000-74999/70496/norma.htm
https://servicios.infoleg.gob.ar/infolegInternet/anexos/265000-269999/265949/norma.htm#:~:text=Toda%20persona%20humana%20o%20jur%C3%ADdica,que%20cuente%20con%20patrocinio%20letrado.
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Tabla 5
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Categorizacion de datos

Categorizar los datos permite identificarlos y entender facilmente su jerarquia y vinculo en relaciéon
a otros datos. El objetivo de las categorias es facilitar la busqueda y el uso de los datos dentro de la
organizacion. La granularidad de las categorias y subcategorias puede variar. Un proceso de clasifi-
cacion debe permitir relacionar de forma organizada las categorias de los datos con los niveles de
criticidad.

Algunos ejemplos de categorias de datos son los datos personales, de salud, financieros, de investi-
gacion, datos administrativos, sensibles y datos de organizaciones. Las categorias se pueden cons-
truir en base a distintos criterios como su naturaleza, su tipo, su finalidad, su sensibilidad o el nivel de
riesgo asociado a su divulgacion indebida. Lo importante es que siempre sean nombres claros.

Al identificar las categorias de datos se puede establecer
con mas precision el nivel de criticidad asociado al impacto
potencial de la pérdida de confidencialidad, integridad y
disponibilidad.

Ejemplos de niveles de criticidad y categorias de clasificacién

Categoria Confidencialidad Integridad Disponibilidad Criticidad
Informacién administrativa 1 1 1 Baja
Informacioén publica 0 2 2 Media

Infortnacmn de investi- 3 5 5 -
gacién

Fuente: Fundar, con base en

Tomar la legislacion existente y traducirla en buenas practicas contribuye a una implementacion efec-
tiva de las categorias de datos, facilitando su aplicacion en distintos contextos y sectores. En esta
guia desarrollamos ejemplos de categorias de datos personales y de organizaciones pero se pueden
establecer otros tipos de categorias segun la conveniencia y las prioridades de cada organizacion.

Datos personales

Los datos personales son una categoria referida a cualquier tipo de informacion relacionada con
una persona fisica (como el nombre y DNI). En Argentina la de Proteccidn de
Datos Personales establece un marco legal para protegerlos. A partir de esta ley se pueden definir
otras categorias de informacién como datos publicos, datos personales, datos sensibles y datos
confidenciales. Una categorizacion simple podria sélo tener en cuenta las categorias menciona-
dasy, luego, una mas compleja puede agregar subcategorias (ver tabla 6). Por ejemplo, la

utiliza esta categorizacion en
Su guia para la clasificacion de datos.


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-60v1r1.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-60v1r1.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-60v1r1.pdf
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion
https://buenosaires.gob.ar/sites/default/files/2023-02/Gu%C3%ADa%20de%20Clasificaci%C3%B3n%20de%20Datos_0.pdf
https://buenosaires.gob.ar/sites/default/files/2023-02/Gu%C3%ADa%20de%20Clasificaci%C3%B3n%20de%20Datos_0.pdf
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Tabla 6

Tabla 6
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Al asignar a cada una de las categorias de datos personales los distintos niveles de criticidad del
esquema de clasificacion, se puede ver que en un extremo el nivel méas bajo de criticidad coincide con
los datos publicos y en el otro extremo los datos confidenciales tienen el nivel de criticidad mas alto.

Propuesta de categorizacién y niveles para la clasificacion de datos personales
en Argentina

. . Nivel de
Categoria Subcategoria criticidad
Datos publicos Informacién contenida Datos de Informacién publicada en boletines | Baja

en documentos oficiales acceso publico | oficiales, medios de comunicacion
accesibles al publico, irrestricto escritos, guias telefénicas, listas
como acuerdos, directivas, de profesionales, etc. Estos datos
resoluciones, expedientes, estan disponibles sin restricciones
informes, actas, contratos, y pueden ser utilizados por cual-
convenios, estadisticas, quier persona.
etc. Estos datos son
generados y mantenidos
por organismos publicos
y estan disponibles para T - -
cualquier ciudadano. Datos an6énimos | Informacién tra!tada de manera que | Baja
no pueda asociarse a una persona
identificada o identificable, ase-
gurando que no se pueda revertir
el proceso de anonimizacioén.
Este tipo de datos es crucial para
investigaciones y analisis que no
requieren la identificacién personal
de los individuos.

Datos personales | Toda informacion de Datos Informacién personal utilizada en Baja
cualquier tipo referida a administrativos | la identificacion y gestion de trami-
personas fisicas o de exis- tes: nombre, DNI, CUIT, domicilio,
tencia ideal determinadas correo electrénico personal, fecha
o determinables. de nacimiento, género, patrimonio,

trayectoria académica, laboral o
profesional.




Volver al indice Fundar

Categorizacion
de datos Categoria Subcategoria c

Fuente: Fundar, con base en Resolucién N°® 2979/2013, Ley 25326/2000 y Guia de Evaluacién de Impacto en la Proteccién de Datos.



https://servicios.infoleg.gob.ar/infolegInternet/anexos/220000-224999/223819/norma.htm
https://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
https://www.argentina.gob.ar/sites/default/files/guia_final.pdf
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Normativas que regulan el uso de datos personales

En Argentina la de Proteccién de Datos Personales reconoce que los datos per-
sonales no pueden ser utilizados ni registrados sin el consentimiento de las personas. También el
derecho a las personas a pedir qué datos personales se encuentran registrados en bancos publicos
0 privados y la supresion, correccion y confidencialidad de los mismos. La autoridad de aplicacion
de esta ley es la Agencia de Acceso a la Informacion Publica (AAIP), un ente autarquico que funciona
bajo la Jefatura de Gabinete de Ministros.

En 2020, la AAIP present6 el borrador de un anteproyecto de ley para actualizar la

El proyecto esta alineado con estandares internacionales de proteccion de datos, tomando como
referencia a la General Data Protection Regulation (GDPR) y al Convenio 108 del Consejo de Europa
. la Ley General de Proteccion de Datos Personales (LGPD) brasilefia, la Ley Orgéanica de Proteccion
de Datos Personales de Ecuador, entre otros documentos. El proyecto incorpora figuras de la GDPR
como el delegado de proteccidon de datos y la obligacién al responsable de los datos de informar
de la ocurrencia de incidentes de seguridad a la autoridad de aplicacion. En junio de 2023, el Poder
Ejecutivo envid al Congreso Nacional el nuevo proyecto de ley incorporando aportes recibidos
durante las consultas publicas que tuvieron lugar en 2022.

Asuvez la de Derecho de Acceso a la Informacion Publica define el concepto
de presuncion de publicidad: “toda la informacién en poder del Estado se presume publica, salvo
las excepciones previstas en esta ley'. Es decir, la informacién con la que cuenta el Estado deberia
ser publica irrestrictamente, a no ser que se indique de alguna manera lo contrario. La ley también lo
exige en el principio de transparencia y maxima divulgacion: “Toda la informacién en poder, custodia
0 bajo control del sujeto obligado debe ser accesible para todas las personas. El acceso a la informa-
cidn publica sélo puede ser limitado cuando concurra alguna de las excepciones previstas en esta
ley”. Estos principios garantizan el libre acceso a la informacion del Estado argentino, limitandose
solo en casos excepcionales, donde las normas vigentes? en materia datos asi lo establezcan.

Proteccion de datos personales en la Unién Europea

La Unién Europea es la regién con la regulacién mas avanzada de proteccion de datos per-
sonales. En 1981 los miembros del Consejo de Europa firmaron el Convenio N°108 para
garantizar a las personas de los paises firmantes el respeto de sus derechos y libertades
fundamentales y a los datos que afectan la vida privada. En 2016, se sancioné la

, para regular cémo los datos personales son utilizados
y transferidos. Esta regulacién determina los derechos de los individuos y las obligaciones
de quienes utilizan sus datos. Ademas de nombres, correos electrénicos o teléfonos de las
personas, la GDPR también considera datos personales a las cookies de un sitio web que
extraen informacién sobre la identidad. Todo procesamiento de datos personales requiere
el consentimiento explicito de los sujetos, que puede ser retirado en cualquier momento.
La regulacion europea destaca por ser extensiva en su alcance® y exigente en las multas
para quienes incumplen la normativa. La ley también define varias figuras en la gestién de
datos, dentro de las que se destaca el Data Protection Officer (DPO).

1 Lasexcepciones contempladas en esta ley se precisan en sus decretos reglamentarios ( y sus modificaciones,
incluyendo el )
2 de protecciéon de datos personales, del Sistema Estadistico y de

Procedimiento Fiscal.
3 Comprende a todos los ciudadanos o residentes de la Unién Europea aun cuando la compafiia que tenga la informacion o la utilice
no esté en ninguno de los paises del grupo.


https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion
https://servicios.infoleg.gob.ar/infolegInternet/anexos/265000-269999/265949/norma.htm#:~:text=Toda%20persona%20humana%20o%20jur%C3%ADdica,que%20cuente%20con%20patrocinio%20letrado.
https://gdpr-info.eu/
https://gdpr-info.eu/
https://gdpr-info.eu/
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La GDPR se convirtié en un modelo de regulacion y fue tomada de referencia por varios pai-
ses. Se destaca el Reino Unido, que se rige actualmente por el Data Protection Act 2018y por
la UK GDPR, una adaptacién de la ley europea. En términos practicos, hay pocas diferencias
entre la GDPR original y aquella sancionada por el Reino Unido. En este pais, la oficina del

tiene a cargo la difusidon de manuales y de guias
para respetar los marcos regulatorios a la hora de compartir datos personales. Dentro de
estas guias se destaca la aclaracion de que la UK GDPR sélo considera y protege a los datos
personales: todos aquellos datos donde ningun individuo pueda ser identificado se rige por
fuera de esta regulacién.

Brasil es otro caso de pais que tomé la norma europea para sancionar la ley N° 13709/2018
General de Protecciéon de Datos Personales (LGPD). La LGPD instituyé a la Autoridad
Nacional de Proteccién de Datos (ANPD) como ente regulador del uso de datos personales.

Datos de organizaciones

Los datos de organizaciones son una categoria referida a informacion relacionada con las perso-
nas juridicas, ya sean empresas u organizaciones (privadas, publicas, mixtas o sin fines de lucro). En
Argentina, hay varias leyes que protegen los datos de personas juridicas, dentro de las cuales se
destacan la de Secreto Fiscal y la de Secreto Estadistico.

Entrando en detalle a los tipos de datos y a las categorias en que se agrupan, podemos mencionar l1os
datos de facturacion de las empresas, datos de cantidad de personas empleadas de cada persona
juridica y datos de su intercambio y comercio —por ejemplo, de exportaciones—. La Tabla 7 incluye
algunos ejemplos de categorizaciones y niveles para la clasificacion de datos organizacionales.

Propuesta de categorizacion y niveles para la clasificacion de datos de
organizaciones en Argentina

Categorias Subcategorias Criticidad
Datos de Informacién referida al fun- Datos de empleo | Datos de empleo publicos, agrega- |Baja
organizaciones | cionamiento de las personas dos por CLAE a 6 digitos a nivel de

privadas juridicas, ya sean empresas u departamento.

otro tipo de organizaciones.
Esto incluye informacién
sobre su funcionamiento, su
facturacion y sus ingresos.

Informacion de exportaciones agre- | Media
gada por producto a nivel Nomen-
clatura Comun de Mercosur (NCM)
del sistema armonizado o catego-
rizaciones similares que permitan
una amplia desagregacion de los
montos FOB.

Datos de Informacioén referida al fun- Datos de recursos |Datos sobre la disponibilidad y fun-

organizaciones | cionamiento de los servicios |y servicios de cionamiento de los establecimien-

del estado brindados en establecimien- | salud tos de salud (hospitales, centros de

tos publicos salud, etc.).

Datos sobre Datos sobre el acceso a servicios Media
coberturay de salud, el uso de instalaciones y el
utilizacion de los | 92sto en salud.
servicios

Fuente: Fundar.


https://ico.org.uk/for-organisations/
https://www.argentina.gob.ar/normativa/nacional/ley-11683-18771/texto
https://www.argentina.gob.ar/normativa/nacional/ley-17622-24962
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Normativas que regulan el uso de datos de organizaciones

Asi como los datos personales deben ser protegidos para evitar las reidentificaciones, las personas
juridicas —empresas, y diversas organizaciones— también tienen el derecho a que no se divulguen
ciertas informaciones sobre ellos. En Argentina entre las regulaciones que garantizan la protec-
cidon de datos criticos para las personas juridicas encontramos la del Sistema
Estadistico, donde se define el secreto estadistico (en su articulo 10), y la de
Procedimientos Fiscales, donde se establece el secreto fiscal.

Este marco normativo es el que determina que haya datos protegidos y que no se publiquen con un
gran nivel de apertura. Por ejemplo, en las publicaciones de Comercio Exterior de bienes realizadas
por el Instituto Nacional de Estadisticas y Censos (INDEC) hay productos que no presentan valor
exportado por la aplicacion del secreto estadistico. Esto sucede cuando en determinada posicion
arancelaria no hay suficientes operadores, por lo que publicar el monto FOB dejaria inferir con facili-
dad cuénto exportd una empresa en particular- En esos casos, no se publica con la mayor desagre-
gacion disponible a la exportacion medida en FOB.". Sucede en casos como material de transporte
terrestre —partes y piezas de vehiculos y tractores— y en algunas pieles y cueros —de bovino y
equino y de reptil—.

Existen otro tipo de datos de organizaciones que no comprometen el secreto comercial o patrimonial
pero son importantes para la planificacion y gestion publica. Un ejemplo de esto es la informacion
sobre los establecimientos de salud del Estado (a nivel provincial, nacional o municipal). En Argentina,
el Sistema Estadistico de Salud (SES), coordinado por la Direccidn de Estadistica e Informacion de
Salud (DEIS) del Ministerio de Salud, recopila datos sobre infraestructura y desempefio de los servicios
de salud. Como muestra la Tabla 7, aunque esta informacién es de acceso publico y no esta sujeta a
restricciones de confidencialidad, su criticidad es media en términos de integridad y disponibilidad.
Esto se debe a que los datos son fundamentales para la planificacion y evaluacion de politicas publi-
cas, por ejemplo, en situaciones como la pandemia de COVID-19, donde la disponibilidad y precision
de estos datos sirvieron para una gestion eficiente de los recursos de salud. Por lo tanto, si bien la
confidencialidad es baja, se necesita asegurar que los datos estén siempre disponibles y correcta-
mente preservados para evitar interrupciones en la planificacion de los recursos del sistema de salud.

La clasificacion de datos en la practica

Esta seccion identifica ejemplos especificos de clasificacion de datos en el sector publico en
Argentina. En primer lugar se analiza el caso de los datos del RENAPER y en segundo la Prestacion
Alimentar de la Secretaria de Inclusidn Social del Ministerio de Desarrollo Social de la Nacién®. En
ambos ejemplos se aplica un esquema de clasificacion evaluando algunos casos hipotéticos de los
datos de estos programas.

Caso 1: Certificado de Pre-identificacion (CPI) del Registro Nacional de las Personas (RENAPER)

El es un instrumento con carécter de declaracién jurada que permite el registro de datos de
los nacidos en Argentina que nunca tuvieron DNI. De este modo, las personas pueden gestionar el
acceso a sus derechos basicos, mientras inician o contindan el tramite de obtencion de la partida de
nacimiento y posteriormente de su DNI.

4 Los datos del programa Alimentar fueron procesados y publicados en el portal de datos abiertos durante el periodo en que las
tareas de desarrollo social estaban bajo la jurisdiccion del Ministerio de Desarrollo Social. Actualmente el programa esta en la ¢rbita del
Ministerio de Capital Humano.


https://www.argentina.gob.ar/normativa/nacional/ley-17622-24962
https://www.argentina.gob.ar/normativa/nacional/ley-11683-18771/texto
https://www.argentina.gob.ar/interior/renaper/certificado-de-preidentificacion#:~:text=1%2D%20El%20proceso%20del%20tr%C3%A1mite,registradas%20y%20cuentan%20con%20DNI.
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La del RENAPER representa un precedente importante en la clasificacion
de datos en Argentina. A través de ella, el RENAPER establece los lineamientos para clasificar sus
activos de datos. La clasificacion de la informacion se realizd en dos categorias principales: datos
personales sensibles y datos organizacionales sensibles. Los datos personales sensibles incluyen
informacion de caracter personal como origen racial o étnico, ideologia, creencias religiosas o filo-
soficas, afiliacion sindical, salud y vida sexual. Estos datos requieren proteccion debido a su natura-
leza privada y el riesgo potencial de abuso o discriminacion. Los datos sensibles organizacionales se
refieren a informacion propia de la organizacion, cuya difusion publica podria aumentar el riesgo de
amenazas a la informacion. Esto incluye informacion interna, planes estratégicos y datos financieros,
entre otros. A continuacion se presenta un ejemplo de clasificacion de los datos solicitados en el
proceso del CPI.

Descripcion de los datos incluidos en la base de datos del CPI RENAPER

Categoria Subcategoria Descripcién Criticidad
Datos Datos biométricos Foto y huellas Media
personales

Informacioén biografica

Datos administrativos
declarada

Baja

Biometria facial y

. Media
homonimia®

Datos biométricos

Fuente: Fundar, con base en

El resultado de la clasificacion de la base de datos del proceso de CPI es criticidad media. La base
de datos contiene variables con criticidad media y baja y, dado que su etiqueta de clasificacion debe
reflejar la criticidad mas alta asociada a las variables garantizando asi una proteccion adecuada,
gueda clasificada como de criticidad media.

Caso 2: El programa de la Prestacion Alimentar

La Prestacion Alimentar consiste en la transferencia monetaria para la adquisicion de alimentos de
la canasta basica a beneficiarios de la Asignacion Universal por Hijo (AUH)®. Para este ejercicio, utili-
zamos los datos que publica el programa a través del portal de datos abiertos del gobierno nacional.
Estos datos incluyen: persona_id, sexo, edad, provincia id, provincia, departa-
mento id, departamento, monto ultima liquidacion, periodo desde y periodo
hasta. La base de datos estd anonimizada. El campo persona_id es un identificador que permite
compartir informacion de personas unicas sin que se las pueda identificar directamente.

El programa maneja datos personales a gran escala, incluyendo datos sensibles de personas en
situaciones de vulnerabilidad. Es importante destacar que como la base de datos esta anonimizada,
su criticidad es baja. Si la misma base de datos no estuviera anonimizada, seria de criticidad media,
ya que la anonimizacioén elimina la posibilidad de identificar a individuos especificos, reduciendo el
riesgo asociado a la divulgacion de la informacion.

5 EI RENAPER realiza una busqueda por biometria de huellas, biometria facial y homonimia, en la base de datos de personas que
estan registradas y cuentan con DNI. Se cruza la informacién con otras bases de datos donde destaca la de la Direcciéon Nacional de
Migraciones: consulta por homonimia de la madre, en la base de datos de ingresos y egresos de puntos fronterizos al momento del
nacimiento declarado del no inscripto.

6 La Prestacion Alimentar es una transferencia monetaria que entrega el Estado nacional para el acceso a la canasta béasica alimen-
taria. Esté dirigido a padres con hijos de hasta 17 afios de edad (inclusive) que reciben la AUH. Mujeres embarazadas a partir de los 3
meses, que cobran la asignacion por embarazo. Personas con discapacidad que reciben la AUH. Madres con 7 hijos o0 més que perciben
Pensiones No Contributivas.


https://servicios.infoleg.gob.ar/infolegInternet/anexos/220000-224999/223819/norma.htm
https://www.argentina.gob.ar/interior/renaper/certificado-de-preidentificacion#:~:text=1%2D%20El%20proceso%20del%20tr%C3%A1mite,registradas%20y%20cuentan%20con%20DNI.
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Para enriquecer el ejemplo y tener datos de diferentes niveles de criticidad afiadimos informacion
ficticia sobre DNI, ingresos de la persona y su domicilio. Aunque estos datos adicionales no estan
disponibles publicamente, asumimos que el programa dispone de esta informacion pero con restric-
ciones de acceso debido a su mayor nivel de criticidad. Por ejemplo, la informacion sobre los ingre-
sos de las personas deberian ser de criticidad media, ya que sdlo deberia poder acceder personal
autorizado.

Para clasificar los datos de los titulares de la Prestacion Alimentar, aplicamos el esquema de clasifica-
cién basado en los criterios de confidencialidad, integridad y disponibilidad. A continuacion, se deta-
lla la clasificacion propuesta para este caso. En el ejemplo, incluimos al DNI como un identificador
unico de la persona. Asi como estan los datos no podrian compartirse en el portal de Datos Abiertos
ya que deberian pasar por un proceso de anonimizacion (para anonimizar estos datos, deberiamos
usar el campo persona_id).

Clasificacion de datos Prestacion Alimentar

Categoria Subcategoria Campo Criticidad

Datos personales Datos administrativos DNI Media
Sexo Baja
Edad Baja
Provincia Baja
Departamento Baja
Domicilio de la persona Media

Datos sensibles Datos financieros Monto de la dltima liquidacién Baja
Periodos de la primeray ultima Baja
liquidacién
Informacion de los ingresos de Media
la persona

Fuente: Fundar, con base en

La clasificacion de la base de datos del Programa Alimentar es criticidad media. Dado que la base de
datos contiene variables con criticidad media y baja, la criticidad de la base de datos refleja la criti-
cidad mas alta asociada a las variables. Este criterio asegura una proteccion adecuada de los datos
mas criticos dentro de una base de datos, ya que la criticidad de una sola variable puede impactar
significativamente la seguridad y el manejo de toda la base.


https://datosabiertos.desarrollosocial.gob.ar/dataset/?tags=argentina+contra+el+hambre
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Al aplicar la clasificacion a los datos de los titulares de la Prestacion Alimentar, se observa que la
mayoria de estos datos tienen una criticidad baja. Las variables que tienen una criticidad media son
aquellas que no estdn compartidas en datos abiertos. Debido a la baja criticidad de estos datos,
se pueden compartir sin necesidad de aplicar medidas estrictas de seguridad, como la provincia
o la edad de una persona anonimizada si se considera que no hay un riesgo de reidentificacion
( ). En otros casos, no se deben compartir para proteger la privacidad y segu-
ridad de los titulares de los datos y para cumplir con las normativas vigentes en Argentina, como
en los casos del domicilio y de los ingresos. En el caso del domicilio, tal como establece la

de Proteccion de Datos Personales, no debe compartirse puesto que esta informacion
personal debe ser guardada confidencialmente. En el caso de los ingresos, puede también intervenir
el secreto fiscal si esta informacién hubiese sido obtenida mediante un intercambio con AFIP.

Consideraciones finales

Los gobiernos tienen una oportunidad de generar valor publico a través de la clasificacion de datos.
La clasificacion es una de las caracteristicas técnicas necesarias para que los datos puedan ser
usados, reutilizados y redistribuidos segun los accesos y permisos que tenga cada organizacion, o
inclusive ser abiertos al publico con accesos en cualquier momento y en cualquier lugar. Como vimos
en los ejemplos expuestos, contar con categorias y niveles de criticidad hace mas sencillo compartir
la informacion.

Para clasificar necesitamos datos y responsabilidades asignadas sobre ellos. Es muy util contar con
un marco que permita seguir el proceso de clasificacion correctamente y replicar modelos aplicados
por otros. La guia que se utilice debe incluir las normas relevantes y su interpretacion, lo que ayudaréa
a garantizar que los procedimientos sigan las regulaciones vigentes y mejores préacticas establecidas.

El marco para la clasificacion de datos presentado en este documento puede aplicarse tanto a orga-
nizaciones que manejan informacion de alta criticidad como a aquellas que gestionan datos con baja
criticidad. Las organizaciones que trabajan con datos confidenciales de criticidad alta probablemente
conozcan mejor las restricciones para compartirlos. Sin embargo, las organizaciones con datos de
menor criticidad pueden no estar tan familiarizadas con sus necesidades de clasificacion. Esta guia
les ayudara a identificar y organizar sus datos facilitando el proceso de clasificacion.

No es necesario hacerlo de forma automatizada, puede lograrse con herramientas simples sin nece-
sidad de un software sofisticado. Lo que realmente mejora la gestion de los datos es conocerlos y
aumentar el compromiso con ellos. Para ello es importante dejar documentados los procedimientos
realizados, ya sean manuales, automatizados o una combinacion de ambos y declarar e informar a
otros sobre las acciones realizadas en la clasificacion de datos. Ademas, es necesario explicitar los
estandares aplicados para posibles desarrollos de planes de seguridad u otras gestiones. La clasifi-
cacion puede ser un proceso gradual que se vaya complejizando con el tiempo. Al comienzo se pue-
den establecer pocas categorias e ir agregando mas con la experiencia. Desde el inicio, los criterios
formulados en la politica de clasificacion deben ser claros para todas las personas involucradas y
deben monitorearse ya que la criticidad de la informacidn puede variar con el tiempo.

Para una implementacion efectiva es fundamental que exista
voluntad politica de las autoridades responsables.


https://fund.ar/publicacion/anonimimos-pero-no-tanto/
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion
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Si bien en esta guia se presentd el enfoque de clasificacion basado en la seguridad de los datos
segun la triada CIA (Confidencialidad, Integridad y Disponibilidad), también es importante explorar
enfoques mas amplios. En un mundo donde los datos son un recurso cada vez mas estratégico,
debemos considerar otras dimensiones de los datos como su valor social, contextual y estratégico.
Tenemos que comprender que los datos adquieren diferentes significados y usos segun el contexto
en el que se manejan y tratarlos como recursos cuyo valor se incrementa cuando se comparte. La
clasificacion de los datos debe ser una herramienta no s6lo para asegurar su proteccion, sino tam-
bién para maximizar su valor en funcion de su impacto social y su potencial para ser reutilizados en la
planificacion de las politicas publicas.

Aplicar este tipo de metodologias es un paso necesario para compartir datos que de otro modo
podrian quedar aislados. Sin una clasificacion adecuada, la presencia de informacion puede llevar a
restringir el acceso a toda la base de datos, lo cual seria un error que limitaria el potencial del uso de
la informacion.
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