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No obstante, los datos de salud de las personas son
considerados datos sensibles’. El concepto de “dato
sensible” incluye todos aquellos datos que puedan
causar discriminacidén o estigmatizacion, aun de
manera potencial (Pérez Ponte)?. Por esta razén es
clave el tratamiento que hagamos sobre estos datos
para evitar que la informacién pueda ser relacionada
a una persona.

1 Para ampliar sobre este tema sugerimos consultar el siguiente
documento elaborado conjuntamente entre ARPHAI y FUNDAR:

2 Vermasen


https://fund.ar/publicacion/datos-digitales-de-salud-parte-de-la-solucion-y-del-problema/
https://salud.gob.ar/dels/entradas/proteccion-de-datos-personales-y-el-tratamiento-de-los-datos-de-la-salud
https://salud.gob.ar/dels/entradas/proteccion-de-datos-personales-y-el-tratamiento-de-los-datos-de-la-salud
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Datos Guia practica para la
proteccion de datos
personales en salud

° Em—
A quién va dirigido

A personas que trabajan con datos de salud y
quieren mejorar las garantias de protecciéon de
datos personales. No presentamos recomenda-
ciones de seguridad en sistemas de informacién,
sino que nos centramos en los procesos de ano-
nimizacién de estos datos, especialmente datos
estructurados.

Este documento te puede
ayudar si sos:
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También sera un aporte para quienes trabajan en el
ambito de la salud y necesitan compartir informacion
hacia fuera de sus instituciones de pertenencia. Cabe
aclarar que en este documento no nos detendre-
mos en describir bajo qué condiciones es posible
compartir la informacién, ya que damos por sentado
que esas condiciones se cumplend, en particular y
sobre todo en relacién al consentimiento de las
personas titulares de los datos.

3 Ley25.326 de PROTECCION DE LOS DATOS PERSONALES, arti-
culo 11 (cesién)



http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
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;Como y por qué
anonimizar?

Es preciso anonimizar datos de salud cuando nece-
sitamos garantizar que no se pueda identificar a
una persona junto con informacién sensible, por
ejemplo informacién sobre su historia de salud. Por
lo tanto, debemos garantizar que no se puede iden-
tificar a una persona con la informacién que dispo-
nibilicemos. Se puede identificar a una persona con
datos como su niimero de DNI, su nombre y ape-
llido, su direccién, su teléfono. Todos estos datos
deberan someterse a un proceso de anonimizacion
antes de que se disponibilice informacién sensible
asociada a una persona, como por ejemplo su his-
toria clinica.

A veces la combinaciéon de informaciones hace
posible identificar a una persona de una forma que
seria imposible si estos datos se dieran por sepa-
rado. Por ejemplo, la fecha de nacimiento, el cédigo
postal y el género resultaron suficientes para iden-
tificar los nombres de las personas (consultando
informacién electoral y otras fuentes) (Sweeney et
al., 2013). De hecho, en otro trabajo, Sweeney (2000)
estimé que un 87% de la poblacién de los Estados
Unidos podia identificarse en forma inequivoca en
funcion de esos tres datos (Yankelevich, 2021).

Ante la duda de si se puede identificar a una persona
con cierta informacién, conviene aplicar el principio
precautorio y no disponibilizar la informacion. Por
ejemplo, en el caso de enfermedades poco frecuen-
tes, es posible que se pueda identificar a la Unica
persona de una localidad con esa enfermedad,
incluso si no se asocia a ningun dato personal.

Finalmente, en todos los casos, es imprescindible
tener planificada la destruccién de los datos una
vez que han sido utilizados para el fin por el que fue-
ron solicitados.
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Principios
Imprescindibles
(antes de anonimizar)
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Los datos de salud tienen que estar en un sistema
seguro, con garantias, y respaldo. También con una
estructura de permisos segun el rol de usuario,
contrasefas, encriptacion y servidores seguros.

Como mencionamos previamente, a veces la com-
binacién de ciertos datos e informaciones hace
posible identificar a una persona de una forma
que seria imposible si esos datos se dieran por
separado. Por esta razon, reducir la disponibiliza-
ciéon de informacién al minimo imprescindible para
satisfacer una necesidad de informacién aumenta
las garantias de no identificacion. Este principio
impacta en el disefio del sistema de informacién
subyacente, ya sea en el registro, en el tipo de
pedidos que se pueden hacer y, principalmente,
en la informacion que se facilita al responder a un
pedido.

Merece especial atencién el compartir datos, o dis-
ponibilizar datos que se recolectaron con un obje-
tivo primario (por ejemplo, asistencial) para otros
fines (por ejemplo, investigacion, planificacién).
En un contexto distinto al primario, pueden darse
interacciones con otras fuentes de informacién o
con otras aplicaciones que resulten en efectos no
deseados, ya sea de identificacién, discriminacion
u otros. Por esta razon, es muy importante evaluar
cada nuevo escenario de uso de los datos con la
complejidad necesaria para resguardar la informa-
cion sensible.
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/Qué informacion
identificaa una
persona?

Se denominan identificadores directos a aquellos
datos que permiten identificar de forma directa a
una persona, por ejemplo a través de un documento
de identificacién oficial como es el nimero de DN],
el nombre completo, direccién, correo electréonico o
el cddigo de historia clinica. Pero hay otras informa-
ciones que también pueden contribuir a la identi-
ficacion de las personas en registros de atencion
médica, a los que se denomina identificadores
indirectos, como son la edad, género, relaciones
familiares, zona de origen o de residencia, nime-
ros de teléfono, matricula, etc?. Incluso pueden
contribuir a la identificacién de una persona las
informaciones sobre practicas médicas realizadas,
diagndstico y sintomas, sobre todo si son poco
frecuentes. También existen datos descriptivos de
los pacientes que pueden ser Unicos, como por
ejemplo, la vascularidad del ojo, que es un dato que
se usa para prevenir y diagnosticar enfermedades
degenerativas muy frecuentes como la retinopatia
diabética.

Este tipo de informaciéon puede encontrarse en
campos estructurados de las historias clinicas
electrénicas (HCE), por dar un ejemplo. Si quere-
mos usar este tipo de datos se debe realizar pro-
cedimientos para eliminar informacioén que no sea
estrictamente necesaria en orden de satisfacer
una necesidad determinada. Si bien este trabajo se
concentra en campos estructurados, los campos
de texto libre en registros de atencidn presentan
una mayor dificultad.

4 pueden encontrarse los lineamientos de HIPAA, la ley de
Estados Unidos para proteccién de datos personales en salud.
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Por esta razén, si se estima necesario el acceso a
datos de texto libre, por ejemplo, porque contienen
datos sobre atenciones que no se encuentran en
los datos estructurados, se debera realizar un pro-
ceso de deteccidon y reemplazo de identificadores,
ya sea manual o automatico, a modo de minimizar
los riesgos de identificacion de los usuarios.



https://www.hhs.gov/hipaa/for-professionals/privacy/special-topics/de-identification/index.html#protected
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Pero, en concreto,
;cOmo anonimizamos?

¢Qué es anonimizacion? Hay muchos trabajos sobre
el tema, entre ellos un .
Ademas, en la actualidad, estd en agenda la pro-
puesta de anteproyecto de ley de proteccién de
datos personales: nos parece una buena oportu-
nidad tomar de ese trabajo dos definiciones: datos
personales sensibles y anonimizacion.
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Aquellos que se refieran a la esfera intima de su Ti-
tular, o cuya utilizacién indebida puedan dar origen
a discriminacion o conlleve un riesgo grave para
este. De manera enunciativa, se consideran sen-
sibles los datos personales que puedan revelar
aspectos como origen racial o étnico; creencias
0 convicciones religiosas, filos6ficas y morales;
afiliacién sindical u opiniones politicas; datos re-
lativos a la salud, discapacidad, a la preferencia
u orientacién sexual, datos genéticos o datos
biométricos dirigidos a identificar de manera uni-
voca a una persona humana.

La aplicacion de medidas dirigidas a impedir la
identificacion o reidentificacidon de una persona hu-
mana, sin esfuerzos o plazos desproporcionados
o inviables, teniendo en cuenta factores como los
costos y el tiempo necesario para la identificacion
o reidentificacion de la persona a la luz de la tec-
nologia disponible en el momento del tratamiento.

De acuerdo con el uso que se va a hacer de la infor-
macion solicitada, los datos a compartir tendran
ciertas caracteristicas que a su vez definiran las
estrategias y herramientas a utilizar para desiden-
tificarlos. A continuacién mencionamos algunos
escenarios posibles.


https://fund.ar/publicacion/guia-practica-para-la-anonimizacion-de-datos/
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Una pediatra pide datos de sus pacientes al departamento de registros de HCE de una Clinica. Pide los
datos de la Ultima consulta que realizaron, cual fue la fecha y motivo de dicha consulta.

Identificador

Edad en la consulta

Fecha de la consulta

Motivo consulta

Motivo de consulta

persona 1

XXIXXIXXXX

fiebre

gripe

persona 2

XXIXXIXXXX

control nifio sano

bajo peso

Para este escenario pueden darse dos situaciones. Por un lado, si los datos que solicita corresponden a
consultas con el mismo pediatra, no serad necesario realizar anonimizacién, ya que el mismo pediatra es la
fuente de datos. Por otro lado, si los datos que solicita corresponden a todas las consultas que han reali-
zado los pacientes, con cualquier especialidad, tampoco sera necesaria la anonimizacién porque el pediatra
ya ha identificado al usuario del cual solicita la informacién, a partir de su consulta. Para este caso se debera
justificar la necesidad de la informacion, para preservar el principio de reducir la disponibilizacién de infor-
macién al minimo imprescindible, y su acceso a los datos quedara registrado.

El director de un hospital necesita saber como planificar los recursos necesarios para las urgencias: cuantos
médicos dedicar en cada dia y de qué especialidades, segun la época del afio, dia de la semana, condiciones
climatoldgicas, etc. Para ello, solicita los datos de pacientes que concurrieron a la guardia en los ultimos 5 afos.

Identificador Edad enla consulta Fecha de la consulta Especialidad Motivo de consulta
persona 1 3 XXIXXIXXXX pediatria dolor de oido
persona 2 31 XXIXXIXXXX ginecologia dismenorrea

En este caso se proveera la informacién sin los campos de la Base de Datos estructurada que tienen datos
identificatorios. Por defecto, tampoco se proveera el campo de texto libre de los registros de atencién, ya que
también puede contener datos identificatorios de los usuarios. Si alguno de estos datos, como por ejemplo la
zona de residencia, resulta necesario para la planificacién, se debera justificar su necesidad y quedara regis-
trado el acceso a los datos.

Si se estima necesario el acceso a datos de texto libre, se debera realizar un proceso de detecciény reem-
plazo de identificadores, ya sea manual o automatico, a modo de minimizar los riesgos de identificacion de los
usuarios.
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Un cargo jerarquico del Ministerio de Salud requiere datos masivos de prevalencia de ciertos sintomas para
identificar brotes de epidemias tempranamente. Este tipo de datos se encuentra tipicamente en los campos
de texto libre de los registros de atencion. En este caso, el mejor escenario posible seria aplicar procesos de
extraccion de informacion sobre los textos, de forma de identificar la presencia de los sintomas de interés,
y devolver esa informacién en lugar del texto completo. En el caso de que no fuera posible realizar este tipo
de proceso, larecomendacion es idéntica que en el escenario de Mesogestion.

Sintoma Municipio Edad Fecha de la consulta
fiebre Florencio Varela 38 XXIXXIXXXX
odinofagia Florencio Varela 40 XXIXXIXXXX

Un grupo de investigacion solicita informacién al Ministerio de Salud local sobre personas con cancer de
cuello de utero atendidas en los ultimos 5 afios, fecha de diagndstico y practicas realizadas. Presentan
un protocolo aprobado de un comité de ética. En este caso también se recomienda aplicar procesos de
extraccion de informacion sobre los textos, de forma de identificar la presencia de los sintomas de interés,
y devolver esa informacién en lugar del texto completo. En el caso de que no fuera posible realizar este tipo
de proceso, larecomendacion es idéntica que en el escenario de Mesogestion.

ID_persona Edad Fecha diagnéstico Practica
persona 1 38 XXIXXIXXXX pap
persona 2 40 XXIXXIXXXX biopsia
persona 3 50 XXIXXIXXXX cesérea
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La organizacion quiere publicar bases de datos donde consten edad, cobertura de salud, género y localiza-

cién geografica de las personas atendidas en el dltimo afio.

Edad en la consulta Cobertura Género Barrio Edad
Oa2afios Sin cobertura F A 23
3a6afos Obra Social M B 21

En este escenario, la recomendacion es generar datos sintéticos con las mismas propiedades estadisticas
que los datos originales, pero nunca publicar datos originales, aliin con un proceso de anonimizacién, ya que
no tenemos garantias de que esos procesos no permitan la reidentificacién de las personas.
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Todos los organismos del Estado® cuentan con informacién que se presume publica. Cualquier persona
puede solicitar dicha informacién como pedido de Acceso a la Informacién Publica sin que sea necesario
justificar el pedido. En este sentido podemos mencionar el principio de apertura, presente en articulo 1 de
la a la Informacién Publica 27.275:

Apertura: la informacién debe ser accesible en formatos electrénicos abiertos, que faciliten su procesa-
miento por medios automaticos que permitan su reutilizacién o su redistribucién por parte de terceros.

La Direccion Nacional de Epidemiologia e Informacién Estratégica recibe un pedido de informacion sobre
cantidad de casos notificados de HIV, agrupado por sexo, jurisdiccion y afio®.

Sexo Jurisdiccion Ao Cantidad de Casos HIV
Mujer Chubut 2010 42
Mujer Chubut 2011 65
Mujer Chubut 2012 39

En estos casos lo que se evalla para otorgar la informacién es el grado de agregacion y la posibilidad de
que ese tipo de informacién pueda o no quedar disponible para su reutilizacién, de acuerdo a su sensibili-
dad. En algunas oportunidades se suelen excluir combinaciones con un nimero menor a un cierto nimero
de casos (por €j. 10). Tipicamente, el texto libre y los registros individualizados en general no pueden ser
objeto de pedidos de acceso a la informacién publica.

5 La en su articulo 7 detalla los organismos alcanzados por la Ley Nacional.
Tener en cuenta ademas las normativas provinciales

6 Ejemplo tomado del portal de Datos Abiertos, del dataset Notificacion de casos de VIH por sexo y jurisdiccion


https://www.argentina.gob.ar/aaip/accesoalainformacion
http://servicios.infoleg.gob.ar/infolegInternet/anexos/265000-269999/265949/norma.htm
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Las distintas técnicas de anonimizacién que se
presentan a continuacién nos permiten, por un
lado, reducir al maximo posible los riesgos que
representa el tratamiento de datos de caracter
personal; por otro lado, identificar y ocultar infor-
macion sensible para que pueda ser reutilizada con
distintos fines (politicas publicas, investigacion y
desarrollo) evitando la vulneracién de los derechos
de proteccién de datos de las personas.

Antes de aplicar este tipo de herramientas es
importante conocer cuales son sus alcancesy limi-
taciones y ademas saber el impacto que pueden
tener en el valor analitico de los datos segun cada
contexto de uso.

En la mayoria de los casos la anonimizacién abso-
luta de los datos es practicamente imposible de
lograr. Més alla de esto, es necesario que la iden-
tificacién de una persona represente un esfuerzo
tan grande que sea practicamente imposible para
quien intente hacerlo. En este sentido, para poder
utilizar los datos a los fines que nos hayamos pro-
puesto debe darse un equilibrio entre la proteccion
de los mismos y mantener parte de su caracter ori-
ginal, de forma que sigan resultando Utiles para que
se puedan analizar.

En el documento de Fundar,

, Se propone una meto-
dologia de gestién eficiente de datos sin poner en
riesgo la privacidad, donde el uso de las herramien-
tas que proponemos a continuacién queda enmar-
cado en un flujo de trabajo completo.

Para proteger los identificadores directos en datos
estructurados podemos recurrir a su eliminaciéon o
en caso de que sean imprescindibles, el hashing. El
caso del texto libre en datos masivos es mas com-
plejo, pero también hay tratamientos posibles.


https://fund.ar/publicacion/anonimimos-pero-no-tanto/
https://fund.ar/publicacion/anonimimos-pero-no-tanto/
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Hashing (datos
estructurados)

Se denomina asi al proceso que transforma un
dato en otra serie de caracteres de longitud fija, sin
importar la longitud original de dicho dato. Existen
diversos algoritmos que permiten hacer esta trans-
formacién. En el ejemplo, se toma como dato de
entrada la columna 'ID_persona’ (que luego se eli-
mina), y se utiliza el algoritmo SHA-1 (Secure Hash
Algorithm 1)” para generar la columna ‘ID_persona

hasheado'.

7 Valores obtenidos en
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Fila ID_persona

ID_persona
hasheado

Edad

Fecha diagnéstico

Practica

7¢12fba06f5e69b-
d65964683d16¢cb-
676f7ebe818

35

XXIXXIXXXX

pap

7¢12fba06f5e69b-
d65964683d16¢cb-
676f7ebeB818

35

XXIXXIXXXX

biopsia

c95adf64428042ae-
d1054aee22824e-
dc79f3ec74

39

XXIXXIXXXX

biopsia

c4290c48a7b-
4919f94d2801d-
b4e86b5f5e8b17c6

58

XXIXXIXXXX

biopsia
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Anonimizacion

Una parte importante de los datos que podrian
colaborar a mejorar el cuidado del paciente o la
investigacion médica clinica, es texto libre (en for-
mato no estructurado) por lo que la informacién es
de dificil acceso tanto para las personas como para
los sistemas automatizados®.

A continuacién presentamos un ejemplo de proce-
samiento con una herramienta de anonimizacién
para diferentes entidades que a su vez se puede
combinar con expresiones regulares para mejorar
su desempefnio.

Sin embargo, es importante remarcar que ni estos
procesos ni los manuales, garantizan la completa
eliminacién de identificadores directos e indirec-
tos en el texto libre. Por lo tanto, la informacién de
texto libre debera ser considerada siempre como
informacion sensible y restringir su acceso a los
minimos estrictamente necesarios, siempre con
registro de los accesos.

Procesamiento Salida
Ninguno ‘Nombre: Cecilia Grierson Edad: 24 afios Tel: 274534988 DNI: 12345678. Antecedentes: diabetes madre y padre’
Scubadub ‘Nombre: {{NAME}} Edad: 24 afios {{NAME}}: 27453-4988 DNI: 12345678. {{NAME}}: diabetes madre y padre’

En relacion a los identificadores indirectos, lo que
se busca es que los datos en su conjunto cum-
plan con ciertas propiedades como la k-anonimi-
dad, /-diversidad entre otras posibles definiciones.
Independientemente de la propiedad elegida, lo que
se busca es una métrica que permita cuantificar y
comparar el resultado entre diversos métodos.

8 Las herramientas desarrolladas en espafiol son limitadas y no se
- desempefian bien en el dominio médico
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k-anonimidad

Se dice que los datos satisfacen la k-anonimidad si y
sélo sila combinacién de valores de los identificado-
res indirectos que figuran en una tabla que se desea
anonimizar aparecen al menos k veces (Sweeney,
2002). Si k = 10, cada combinacién de variables
(clase de equivalencia) debe tener al menos 10
registros. Esto previene que un ataque logre identifi-
car un sélo caso dentro de ese grupo.

Para lograr esta condicién, se emplean la generaliza-
ciény la supresion que se explican a continuacion.
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Generalizacion

Consiste en reemplazar los valores puntuales por
valores agrupados, menos especificos. Por ejem-
plo, una persona que aparece en los registros con
la edad puntual de 38 afios se la reemplaza por
un intervalo que va desde los 30 a los 40 afos. La
columna ‘edad agrupada’ es el resultado del pro-
ceso de generalizacién a partir del valor ‘'edad’ que
es eliminado del conjunto de datos. Lo que se busca
es reducir la granularidad de los datos, dificultando
o incluso imposibilitando la recuperacion de los
valores puntuales asociados con un individuo.

Fila ID_persona Edad Edad agrupada Fecha diagnéstico Practica
1 persona 1 35 30-39 XXIXXIXXXX pap
2 persona 1 35 30-39 XXIXXIXXXX biopsia
3 persona 2 39 30-39 XXIXXIXXXX biopsia

n personan 58 50-59 XXIXXIXXXX biopsia




fund.ar < contacto@fund.ar ciectiorg.ar B4 info@ciecti.org.ar

Guia practica para la Marzo 2023
proteccion de datos
personales en salud

Supresion

La supresién consiste en remover los casos ati-
picos que por su baja frecuencia no pueden ser
unidos en una clase de equivalencia ya sea porque
son unicos en su clase (por ej. sélo una persona
con edad en el rango de 50-59) o porque al gene-
ralizar implicaria ampliar una categoria de forma
tal que se vuelve poco informativa (se amplia la
categoria 40-49 a 40-60). La fila de la persona con
edad extrema (58 afos), se remueve del conjunto

de datos.
Fila ID_persona Edad Fecha diagnéstico Practica
1 persona 1 35 XXIXXIXXXX pap
2 persona 1 35 XXIXXIXXXX biopsia
3 persona 2 39 XXIXXIXXXX biopsia
f personar 58 KRPOERAAK biopsia
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Perturbacion
de datos

Este método para anonimizar conjuntos de datos se
puede aplicar a las entradas de datos numéricos, y
consiste en reemplazar el valor de los atributos con
valores aleatorios o partir de un listado, alterando
los conjuntos de datos con un valor y una opera-
cién especificos. Este método modifica el conjunto
de datos original mediante el uso de métodos de
redondeo y ruido aleatorio.

Fila ID_persona Edad Edad perturbada Fecha diagnéstico Practica
1 persona 1 35 37 XXIXXIXXXX pap
2 persona 1 35 34 XXIXXIXXXX biopsia
3 persona 2 39 36 XXIXXIXXXX biopsia

n personan 58 56 XXIXXIXXXX biopsia
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Intercambio
de datos

Esta técnica lo que busca es alterar el orden o posi-
cién original de los elementos de un conjunto de
datos ordenado. Se logra introduciendo una distor-
sién aleatoria en el conjunto de microdatos, que si
bien mantiene el detalle y la estructura de la infor-
macion original, no permite que los valores de los
atributos puedan ser vinculados a sus registros
originales.

Datos originales
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Los microdatos son todos aquellos datos sobre las
caracteristicas de las unidades de estudio de una
poblaciéon -individuos, hogares, instituciones y/o
empresas. En particular los datos anonimizados,
son los registros individuales que se modifican
para suprimir los identificadores directos e indirec-
tos, a fin de minimizar los principales riesgos que
conlleva su publicacién.

Fila ID_persona Edad Fecha diagnéstico Practica
1 persona 1 35 XXIXXIXXXX pap
2 persona 2 37 XXIXXIXXXX biopsia
3 persona 2 39 XXIXXIXXXX hisopado
4 persona 4 58 XXIXXIXXXX extraccion
Datos de intercambio
Fila ID_persona Edad Fecha diagnéstico Practica
4 persona 1 58 XXIXXIXXXX biopsia
1 persona 4 37 XXIXXIXXXX extracciéon
2 persona 2 39 XXIXXIXXXX pap
3 persona 3 35 XXIXXIXXXX extracciéon
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Datos sintéticos

Una alternativa a la anonimizacién de los datos para
Su uso secundario es la generacién de registros
sintéticos realistas. La posibilidad de contar con
datos que poseen las caracteristicas estadisticas y
propiedades temporales de los originales permite
obtener los mismos resultados analiticos a partir
de datos efectivamente anénimos. Sin embargo,
es importante tener en cuenta que esta es un éarea
de incipiente desarrollo, por lo que aun dista de ser
facilmente aplicable.




Datos

Conclusiones

El presente documento constituye una guia prac-
tica con recomendaciones para el tratamiento
de datos personales en distintos escenarios de
uso de la informacién, haciendo foco en el sector
publico de salud. La anonimizacion es el proceso
de convertir los datos con el objetivo de que no sea
posible identificar a las personas, y constituye una
herramienta para mitigar al maximo posible los ries-
gos de trabajar masivamente con datos de carac-
ter personal. En escenarios de uso de informacion
sobre la salud de las personas la tarea de anonimi-
zar es crucial, ya que ademas de tratar con datos
personales tratamos con datos sensibles.

Para estos contextos de uso particular, se presen-
tan una serie de técnicas que permiten ocultar la
informacion sensible para difundirla sin vulnerar
los derechos a la proteccién de datos de las perso-
nas. En escenarios en los cuéles dudamos de si se
puede identificar a una persona con cierta informa-
cidn, conviene aplicar el principio precautorio y no
disponibilizar la informacién.

Marzo 2023

Entendemos que el uso de la informacién publica
procesada adecuadamente es un hito necesario
para la elaboracién de politicas publicas basadas
en evidencia en el ambito de la salud; para lograr
ese objetivo es necesario evaluar cada nuevo
escenario de uso de los datos con la complejidad
necesaria para resguardar la informacién sensible.
Por dltimo, podemos identificar grandes avances
en la sensibilizacion sobre estos problemas y un
buen nimero de organizaciones ya implementan
diferentes herramientas para cubrir vulnerabilida-
des y/o disponibilizar informacién de forma segura.
Pretendemos seguir aportando a ese objetivo lle-
gando con estas recomendaciones a los diversos
perfiles que trabajan con datos en el sector salud.
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Datos Guia practica para la

proteccion de datos
personales en salud

Recursos

Hashing

¢ ‘“Introduccién al hash como técnica de seudonimi-
zacion de datos personales” de la Agencia Espafiola de
Proteccion de Datos Personales.

« Guia practica sobre uso de libreria hashlib (https://docs.py-
thon.org/3/library/hashlib.html) en espafiol https://fund.ar/
wp-content/uploads/2022/07/Fundar_guia_practica_de
proteccion_de_datos_.pdf

K-anonimidad

» Guia préactica sobre uso de libreria sdcMicro (https://www.
rdocumentation.org/packages/sdcMicro/versions/5.6.0)
en inglés: https://sdcpractice.readthedocs.io/en/latest/
sdcMicro.html

Texto libre

* Guia practica sobre uso de libreria scrubadub (https://
scrubadub.readthedocs.io/en/stable/) en espafiol: https://
fund.ar/wp-content/uploads/2022/07/Fundar_guia_prac-
tica_de_proteccion_de_datos_.pdf

* Prototipo de anonimizador de texto libre en espafol
adaptado al dominio médico: https://github.com/insti-
tuciones-abiertas/anonimizacion-texto-libre
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